Hackerens kalender

Farvandet er fyldt med hackere, der smidermadding ud og fisker efter oplysninger for at skade os.
Folg IT Sikkerheds gode rad for at beskytte ©0s alle’sammen bedst muligt mod hackerangreb.

Tjek hackerens kalender og se, hvornar fiskeriet er pa sit hgjeste - og vi skal passe ekstra pa. IT Sikkerhed
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Hackerens kalender

Tjek arsopgorelsen allerede nu

Arets &rsopgerelse er pa trapperne, og det udnytter

svindlere hvert ar til at preve at narre penge og Fra: Skat <app@replay o>
Sfandt: 1. marts 2022 10:00

informationer ud af dig. Du skal derfor i denne tid e i

veere saerligt opmaerksom pa falske mails fra svindlere, %

der udgiver sig for at vaere SKAT.

Din arsopggrelse er klar

o
o Din drsopggrelse for 2022 er nu klar
.
Goderad: _ _ . . .
Du skal tjekke, om alle oplysninger er med. Tjek isaer, om vi mangler oplysninger
om kgrselsfradrag, boernebidrag eller vaerdipapirer.
1 - Skat VII som Udgangspunkt altld bruge dlt navn I din 3rsopgerelse kan du se, om du skal betale restskat eller have penge tilbage.

Se din drsopggrelse

2. Skat vil aldrig bede om personlige oplysninger per e-mail

Det er en fordel at rette drsopgerelsen senest 15. marts 2022
A . . A . vis du retter din 3rso relse senes . marts, kommer det med,
3. Veer forsigtig, hvis der er et link eller vedhaeftet fil i el P L men t

udbetaler eventuel overskydende skat eller opkraever restskat

mailen. Hvis du er i tvivl, sa ga direkte til skat.dk

*Obs: Vaer opmaerksom pa3, at dette er retningslinjer fra Skat.dk
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Du skal have penge tilbage

Din arsopggrelse er pa trapperne, og det udnytter
svindlere hvert ar til at prgve og narre penge og
informationer ud af dig. Du skal derfor i denne tid
veere saerligt opmaerksom pa falske mails fra,

der udgiver sig for at vaere SKAT.

Gode rad:
1. Kontroller afsenderadresse

2. Skat vil aldrig skrive konkrete belgb i en mail til dig

3. Vaer forsigtig, hvis der er et link eller vedhaeftet fil i mailen.

Hvis du er i tvivl. sa ga direkte til skat.dk

Vaer opmaerksom pa, at hackeren ogsa kan udnytte udbetalingen
ved at udgive sig for at vaere en bank, som pastar at have blokeret
betalingen. Du kan i sddan et tilfelde blive bedt om at validere
betalingen og udlevere dine oplysninger.

Hackerens kalender

Fra: Skat <app@replay.jp>
Sendt: 1. marts 2022 10:00
Til: e

Emne: Din arsopggrelse er klar

&

Kaere skatteyder,

Jeg sender denne e-mail for at annoncere: Efter den sidste 3rlige beregning af din
finanspolitiske aktivitet, vi har fastsl3et, at du er berettiget til at modtage en tilbagebetaling af
skat af:

DKK 1,355.16
At modtage d in refusion, kan du udfylde og indsende den afgiftsgodtgerelse form.

Klik her for at f8 adgang til din refundere

Vores hovedkontor adresse kan findes p8 vores hjemmeside p8 www.skat.dk
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Hackerens kalender

Betal regninger for sommerferien

Sommerferien er hgjsaeson for spear-phishing.

Her sender bedragere falske e-mails i et forsag pa at
lokke penge ud af virksomheder, hvor lederne er pa ferie
og har uddelegeret behandlingen af transaktioner.

Fra: Regnskab <regnskab@Acme.jp>

Sendt: 10. februar 2022 08:48

Til: o = ’

Emne: Ubetalt Faktura (Ref.: 20201001-292-04)

Hej,

o
.
GOde rad' Vi kan se fra vores afregning for januar, at denne betaling stadig er udestende. °
Vi har vedhaeftet fakturaen igen og beder dem kontakte os, hvis der er nogen sporgsmal til omkostningerne.

1. Vaer opmaerksom, hvis du bliver bedt om at handle hur- Betal faktura

P& forhdnd tak,

tigt, og der er konsekvenser, hvis du ikke ger

Marie Martinsen

2. Veer opmaerksom, hvis sproget aendrer sig ved
kommunikation med en, du kender

3. Undlad at trykke pa et link, som ser mistaenkeligt ud

Forhold dig til e-mail fra kollegaer og samarbejdspartnere med
forsigtighed - isaer hvis du ikke venter en e-mail fra dem.
Aftal gerne en kontrolproces til, nar nogen tager pa ferie.
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Betal regninger pa vegne af chefen

Sommerferien er hgjsaeson for CEO-svindel, ogsa
kendt under navnet spear-phishing. | stedet for at
sende e-mails til en stor gruppe tilfaeldige medar-
bejdere i en virksomhed, laver hackeren her grundig
research. Det gor dem i stand til at lave troveerdige,
malrettede e-mails, hvor de f.eks. udgiver sig for at
vaere en direktgr, gkonomichef eller konsulent og
gennem falske e-mails forsgger at lokke penge ud
af virksomheder f.eks. gennem falske fakturaer og
gavekort.

Gode rad:

Aftal gerne en kontrolproces til nar nogen tager pa ferie.

Hackerens kalender

[ 1 HE s

Sendt: 1. marts 2022 03:48

Til. , ..

Emne: Faktura — haster!

Hej Lone,

Jeg er pé ferie i denne uge, og har begraenset mulighed for at bruge internet og mobil.
S8 jeg vil gerne have dig til at betale en faktura for mig inden dagen er omme.

Du betaler belgbet ved at klikke p3 dette link: Betal faktura

Tak!

Hilsen Karsten Lant Bakkemand
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Hackerens kalender

Bekraeft identitet

| forbindelse med Black Friday kan hackeren forsgge at Fr: St Sior >

Sendt: 1. marts 2022 10:00

franarre dig din adgangskode ved at bede digom at sorrmers SRR
klikke pa et link for at bekraefte din identitet. nets

Advarsel
Kaere kunde,
= -
GOde rad- Vores registreringer viser, at du ikke har bekraeftet SMS kreditkort. ]

Indtast den korrekte adgangskode til Nets service. Hvis du ikke indtaster den korrekte
adgangskode, vil dit kreditkort blive midlertidigt blokeret.

1. Kontroller afsenderadresse

Denne sikkerhed er p3 plads bare for at tjekke kortindehaveren.

2. Veaer forsigtig ved generel hilsen i stedet for dit navn Biekrasft din identitet nu!
3. Tjek om tidspunktet for modtagelse af e-mail er atypisk Vi beklager ulefligheden.

Support kundeservice
*Undlad venligst at besvare denne besked. Mail sendt til denne adresse ikke kan lgses.
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Hackerens kalender

Falsk ordrebekraeftelse

Pas pa! Black Friday er hgjtid for en hacker. Ordrebekraeftelse

Ordrenummer: #90310DK
Hej,
Din ordre er blevet bekraeftet, se dine detaljer nedenfor..

Ordredetaljer:

o
GOde rad' Indhold: Mangde: Levering:

iPhone X 64GB (1) 25.00kr.

1. Kontroller afsenderadresse

Se de seneste leveringsoplysninger pa linket nedenfor. Du kan forvente levering 5

tager 4-5 hverdage, fra bekraeftigelse. Bekreeft dine leveringsdetaljer nedenfor.

Bekraeft leveringsdetaljer

2. Veer forsigtig ved generel hilsen i stedet for dit navn

3.Er duitvivlom en henvendelse er aegte, sa kan du via Track

PhoneMania A/S
Rosenlund gade 27 4.tv

& Trace pa hjemmesiden tjekke, om pakkenummeret stemmer il

overens med en segte pakke Nandag g 001700

Sendag: Lukket

® PhoneMania A/S | Contact us | Parcel information | Insurance
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Falsk pakkeshop

Pas pa! Black Friday er hgjtid for en hacker.

Gode rad:

1. Vaer opmaerksom, hvis et link ser mistaenkeligt ud

2. Veer opmaerksom, hvis du gar en generel hilsen i stedet
for en hilsen med dit navn

3. Tjek om tidspunktet for modtagelse af e-mail er atypisk

Wl TELA = 09.24

<

PakkeShop

Svar mangles. Du bedes hente
din pakke snarest. F4 mere
information her:

Svar mangles. Du bedes hente
din pakke snarest. Fa mere
information her:
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