
Hackerens kalender
Farvandet er fyldt med hackere, der smider madding ud og fisker efter oplysninger for at skade os.
Følg IT Sikkerheds gode råd for at beskytte os alle sammen bedst muligt mod hackerangreb.
Tjek hackerens kalender og se, hvornår fiskeriet er på sit højeste - og vi skal passe ekstra på. IT Sikkerhed
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Betal regninger
før sommerferien

Betal regninger
på vegne af 
chefen

Falsk 
pakkeshop

Falsk 
ordrebekræftelse

Bekræft 
identitet

Gode råd :
1. Vær opmærksom på afsenderens mailadresse     
2. Vær opmærksom, hvis hilsnen er generel i stedet for med dit navn
3. Kontroller dårlig stavning/grammatik



Tjek årsopgørelsen allerede nu

Årets årsopgørelse er på trapperne, og det udnytter 
svindlere hvert år til at prøve at narre penge og 
informationer ud af dig. Du skal derfor i denne tid 
være særligt opmærksom på falske mails fra svindlere, 
der udgiver sig for at være SKAT.

1. Skat vil som udgangspunkt altid bruge dit navn    

2. Skat vil aldrig bede om personlige oplysninger per e-mail

3. Vær forsigtig, hvis der er et link eller vedhæftet fil i 

mailen. Hvis du er i tvivl, så gå direkte til skat.dk

Gode råd:

*Obs: Vær opmærksom på, at dette er retningslinjer fra Skat.dk



Din årsopgørelse er på trapperne, og det udnytter 
svindlere hvert år til at prøve og narre penge og 
informationer ud af dig. Du skal derfor i denne tid 
være særligt opmærksom på falske mails fra,
der udgiver sig for at være SKAT. 

Du skal have penge tilbage

1. Kontroller afsenderadresse   

2. Skat vil aldrig skrive konkrete beløb i en mail til dig

3. Vær forsigtig, hvis der er et link eller vedhæftet fil i mailen.
Hvis du er i tvivl. så gå direkte til skat.dk

Gode råd:

Vær opmærksom på, at hackeren også kan udnytte udbetalingen 
ved at udgive sig for at være en bank, som påstår at have blokeret 
betalingen. Du kan i sådan et tilfælde blive bedt om at validere 
betalingen og udlevere dine oplysninger. 



Sommerferien er højsæson for spear-phishing. 
Her sender bedragere falske e-mails i et forsøg på at 
lokke penge ud af virksomheder, hvor lederne er på ferie 
og har uddelegeret behandlingen af transaktioner.

1. Vær opmærksom, hvis du bliver bedt om at handle hur-
tigt, og der er konsekvenser, hvis du ikke gør

2. Vær opmærksom, hvis sproget ændrer sig ved 
kommunikation med en, du kender

3. Undlad at trykke på et link, som ser mistænkeligt ud

Gode råd:

Betal regninger før sommerferien

Forhold dig til e-mail fra kollegaer og samarbejdspartnere med 
forsigtighed - især hvis du ikke venter en e-mail fra dem. 
Aftal gerne en kontrolproces til, når nogen tager på ferie.



Betal regninger på vegne af chefen

Sommerferien er højsæson for CEO-svindel, også 
kendt under navnet spear-phishing. I stedet for at 
sende e-mails til en stor gruppe tilfældige medar-
bejdere i en virksomhed, laver hackeren her grundig 
research. Det gør dem i stand til at lave troværdige, 
målrettede e-mails, hvor de f.eks. udgiver sig for at 
være en direktør, økonomichef eller konsulent og 
gennem falske e-mails forsøger at lokke penge ud 
af virksomheder f.eks. gennem falske fakturaer og 
gavekort.

Aftal gerne en kontrolproces til når nogen tager på ferie. 

Gode råd:



Bekræft identitet

I forbindelse med Black Friday kan hackeren forsøge at 
franarre dig din adgangskode ved at bede dig om at 
klikke på et link for at bekræfte din identitet.

1. Kontroller afsenderadresse

2. Vær forsigtig ved generel hilsen i stedet for dit navn

3. Tjek om tidspunktet for modtagelse af e-mail er atypisk

Gode råd:



Falsk ordrebekræftelse

1. Kontroller afsenderadresse

2. Vær forsigtig ved generel hilsen i stedet for dit navn

3. Er du i tvivl om en henvendelse er ægte, så kan du via Track 
& Trace på hjemmesiden tjekke, om pakkenummeret stemmer 
overens med en ægte pakke

Gode råd:

Pas på! Black Friday er højtid for en hacker.



Falsk pakkeshop

1. Vær opmærksom, hvis et link ser mistænkeligt ud

2. Vær opmærksom, hvis du går en generel hilsen i stedet 

for en hilsen med dit navn

3. Tjek om tidspunktet for modtagelse af e-mail er atypisk

Gode råd:

Pas på! Black Friday er højtid for en hacker.


